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數位醫療時代之個資利
用情境與法遵對策初探

撰文/王自雄•施雅薰

前言

資料為數位時代之金礦，尤其涉及人類健康之

生醫資料更受公眾所重視。生醫資料可能有各種應

用情境，惟於各種情境之中，其可能面對之個資法

規挑戰即有所不同。生醫資料又可區分為一般之健

康資料以及涉及敏感性個資之醫療資料。就醫療資

料之內涵，我國《個人資料保護法施行細則》第 4

條第 2項定有明文：「本法第二條第一款所稱醫療

之個人資料，指病歷及其他由醫師或其他之醫事人

員，以治療、矯正、預防人體疾病、傷害、殘缺為目

的，或其他醫學上之正當理由，所為之診察及治療；

或基於以上之診察結果，所為處方、用藥、施術或

處置所產生之個人資料。」其應用受《個人資料保護

法》（以下簡稱個資法）第 6條原則不得蒐集、處理

或利用之限制，僅於第 6條但書所列之各種情況下

才得以加以利用。本文所稱之醫療資料，除了個資

法施行細則所定義之狹義醫療個人資料之外，另包

含個資法第 6條所列舉之基因、健康檢查資料，以

利下文討論，合先敘明。

由我國個資法第 6條之規範觀之，對於醫療

資料之應用，相較於一般健康資料而言受限於法規

更多，其內涵卻可能更有醫學上或商業上之利用價

值，因此，如何克服法規障礙充分利用醫療資料即

為必要挑戰之難題，本文之目的即在於釐清數種醫

療資料之應用情境下，若欠缺患者同意時，所需面

對之個資法規要求或挑戰，並對於目前我國法規範

尚待發展之處提出建言。

醫療資料之主要應用情境

（一）學術研究

依我國個資法第 6條第 1項但書之規定：「有關

病歷、醫療、基因、性生活、健康檢查及犯罪前科之

個人資料，不得蒐集、處理或利用。但有下列情形

之一者，不在此限：四、公務機關或學術研究機構

基於醫療、衛生或犯罪預防之目的，為統計或學術

研究而有必要，且資料經過提供者處理後或經蒐集

者依其揭露方式無從識別特定之當事人。」論者有認

為，此條係規範特種個資之目的內利用情境，若為

特種個資之目的外利用，則需與一般性個資相同，

適用第 16條或第 20條之規定。

個資法第 16條規定：「公務機關對個人資料

之利用，除第六條第一項所規定資料外，應於執行

法定職務必要範圍內為之，並與蒐集之特定目的相

符。但有下列情形之一者，得為特定目的外之利用：

五、公務機關或學術研究機構基於公共利益為統計

或學術研究而有必要，且資料經過提供者處理後或

經蒐集者依其揭露方式無從識別特定之當事人。」個

資法第 20條規定：「非公務機關對個人資料之利用，

除第六條第一項所規定資料外，應於蒐集之特定目

的必要範圍內為之。但有下列情形之一者，得為特定

目的外之利用：五、公務機關或學術研究機構基於

公共利益為統計或學術研究而有必要，且資料經過
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提供者處理後或經蒐集者依其揭露方式無從識別特

定之當事人。」

依此，對於醫療資料而言，不管目的內或目的外

利用，學術研究似皆為例外可蒐集、處理或利用醫

療資料之項目，惟其同時亦受到下列限制：

1. 主體限制：限於公務機關、學術研究機構；

2. 事由限制：目的內利用限於醫療、衛生或犯罪預

防之目的；目的外利用則需基於公共利益；

3. 資料型態限制：限於去識別化之資料；就資料去

識別化之程度，似可參考本條款之修法理由：「公

務機關或學術研究機構基於醫療、衛生或犯罪預

防之目的，為統計或學術研究必要，常有蒐集、處

理或利用本條所定特種個人資料之情形，如依其

統計或研究計畫，當事人資料經過提供者匿名化

處理，或由蒐集者依其公布揭露方式無從再識別

特定當事人者，應無侵害個人隱私權益之虞，基

於資料之合理利用，促進統計及學術研究發展，

自得允許之，爰修正第一項但書第四款規定。」

依此，對於醫療資料之去識別化可以分成兩種情

境，其一為資料提供者提供去識別化之資料予資

料蒐集者，其二為資料蒐集者於處理或利用資料

之後，將結果予以去識別化，以無從識別特定之

當事人。

此外，依《人體研究法》第 4條之立法定義：

「一、人體研究（以下簡稱研究）：指從事取得、調

查、分析、運用人體檢體或個人之生物行為、生理、

心理、遺傳、醫學等有關資訊之研究。」以及《人體

研究法》第 1條第 2項之要求：「人體研究實施相關

事宜，依本法之規定。」故取得與分析個人醫療資訊

之研究，可能即會落入於人體研究之範疇，而須受

人體研究法之規範。

於《人體研究法》第 19條第 2項規定：「使用

未去連結之研究材料，逾越原應以書面同意使用範

圍時，應再依第五條、第十二條至第十五條規定，辦

理審查及完成告知、取得同意之程序。」，關於去連

結之意義，係規範於《人體研究法》第 4條：「三、

去連結：指將研究對象之人體檢體、自然人資料及

其他有關之資料、資訊（以下簡稱研究材料）編碼

或以其他方式處理後，使其與可供辨識研究對象之

個人資料、資訊，永久不能以任何方式連結、比對

之作業。」相較之下，個資法對於醫療資料所要求之

去識別化程度，係規範於個資法施行細則第 17條：

「本法第六條第一項但書第四款…所稱無從識別特定

當事人，指個人資料以代碼、匿名、隱藏部分資料或

其他方式，無從辨識該特定個人者。」比較兩者之結

果可知，《人體研究法》對於醫療資料所需與個人資

料去連結之程度，時間上須為永久，方法上包括任

何方式，皆不能與個人資料連結之地步，而個資法

僅要求無從辨識該特定個人，顯然前者對於去識別

化之要求高於後者。若未達去連結之程度，依《人

體研究法》第 19條第 2項之規定，於逾越原先書面

同意使用範圍之情況，依《人體研究法》第五條之

規定需經倫理審查委員會同意，以及及依第 12條至

第 15條規定取得研究對象之知情同意。

為便利應用資料進行研究，我國衛生福利部於

民國 109年 08月 20日公布「衛生福利資料科學中心

資料申請應用規定及申請文件」，其就如何申請衛生

福利部所提供之去識別化衛生福利資料（如健保申

報檔、癌症登記檔、死因統計檔、身心障礙檔等資

料）相關事項進行規範。上述文件將資料分為三種，

其中一級資料係指具編號欄位且經處理使其無從識

別特定當事人之資料，其申請資格包括學術研究及

其他專業機構之研究用途需求，以及二級資料係指

經去識別化第三方驗證且取得去識別化過程驗證證

書之資料，其申請資格並不設限。依此，該等用於

研究之衛生福利資料之第一級資料而言，其去識別

化程度可能有符合個資法施行細則之要求，但是否

可達《人體研究法》去連結之程度，可能即有疑義；

且其申請資格除學術研究機構之外，另包含其他專

業機構，其申請資格為研究用途需求，而未限於醫

療、衛生或犯罪預防之目的，其於主體、目的方面，
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是否有符合個資法所要求之限制，即有疑義。二級

資料為去識別化後取得去識別化過程驗證證書之資

料，取得證書是否即表示得以達到《人體研究法》

以任何方式永久去連結之要求亦有問題，更不用說

其使用對象不設限，更難認有符合個資法之要求。

由此案例可知，縱然國家有意串連資料庫匯集資料

供研究使用，惟基於個資法、《人體研究法》中種種

要求，要合法開放該等資料以供利用實有難度。

（二）商業合作研究

我國目前已有許多生醫產業專家倡議醫療產

業與資通訊技術之結合應用，國外近來亦越來越

多大型科技公司涉入醫療資料之運用，如亞馬遜公

司（Amazon）正在發展Amazon Transcribe Medical

之服務，可將患者和醫生之間的對話內容轉為詳細

文字，紀錄於醫師之電子健康記錄（EHR）系統中，

以便醫師可將更多注意力置於與患者之互動，而無

需另花費精力進行抄寫；Google與美國第二大之醫

院系統 Ascension（其於 20個州經營近 150家醫院）

合作，推行「南丁格爾計畫」(Project Nightingale)，

所有Ascension患者之資料最終皆可上傳至 Google

之雲端計算平台，Google可藉由儲存和分析數百萬

患者之資料以改善醫療服務。

醫療院所是否可與商業夥伴合作，如上述案

例，由科技公司對於醫療院所提供之醫療資料進

行研究分析，在我國情境下，依前述個資法第 6、

16、20條之規定，即使為去識別化之資料，由於

科技公司並非屬於學術研究機構，目前似無從允許

此種商業上之合作研究，以及科技公司以醫療資

料進行商業目的之研究。以美國規範而言，《健康

保險可攜與責任法》(Health Insurance Portability 

and Accountability Act, HIPAA)之隱私規則主要

就可識別特定個人之資訊 (personally identifiable 

information, PII)進行規範，若醫療資訊屬於 PII，

原則上即需取得資料主體之書面授權才能使用或揭

露。於研究之情境，基於 45 CFR § 164.512(i)之

規定，若獲得委員會之許可（包括人體研究倫理委

員會、隱私委員會），或為了準備研究之審閱，以及

研究往生者之資訊，則可於無需授權之情況下使用

或揭露醫療資訊。惟以 Ascension與 Google之「南

丁格爾計畫」而言，儘管Ascension向 Google提供

高達 5千萬筆未去識別化之患者資料，仍可能未違

反 HIPAA之規範，其並非因基於研究之情境而可

獲取醫療資訊，而係基於 45 CFR § 164.502，允許

受涵蓋之實體在特定情況下可向商業夥伴 (Business 

Associates)揭露未受保護之健康資訊之規定。於此

案中，特定情況可能涉及 45 C.F.R. § 164.506中所

列之「健康照顧運作」(Health care operations)情境

中所進行之品質評估和改善活動 (Conducting quality 

assessment and improvement activities)、以及商業計

畫與發展 (Business planning and development)行為。

就歐盟而言，《一般資料保護規則》(General 

Data Protection Regulation, GDPR)第 9條係為特種

個資之規範，於 GDPR第 9條第 1項中所定義之特

種個資包括：種族或人種 (racial or ethnic origin)、

政治觀點 (political opinions)、宗教或哲學信仰

(religious or philosophical beliefs)、工會會員 (trade 

union membership)、用於獨特地辨識自然人之基

因或生物特徵 (genetic data, biometric data for the 

purpose of uniquely identifying a natural person)、

與健康相關或與自然人之性生活或性傾向相關者

(data concerning health or data concerning a natural 

person's sex life or sexual orientation)；由此可知，健

康資料亦屬於特種個資之一環，而受該條規範。相

較於我國個資法第 6條所定義之特種個資為病歷、

醫療、基因、性生活、健康檢查及犯罪前科，GDPR

所定義之特種個資涵蓋面更廣，惟對於醫療資料而

言，無論在 GDPR之健康資料的概念底下，還是於

我國的規範之中，皆會被列為特種個資。

依 GDPR第 9條之規定，特種個資原則上禁

止被處理，僅於例外事由下才能蒐用，於第 9條

第 2(j)項規定：基於第 89條第 1項規定，為追求

公共利益、科學或歷史研究目的或統計目的而有必
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要之處理，可為例外事由；而第 89條第 1項規定，

為實現公共利益、科學或歷史研究目的或統計目的

之處理，應有適當保護措施，特別是應確保落實資

料最小化原則 (principle of data minimisation)，可

利用假名化之措施來實現目的。依此，歐盟似肯認

於具有適當保護措施之情形下，基於科學研究之目

的可例外蒐集處理醫療資料，其並未限制研究主

體，亦未要求去識別化，惟需採資料最小化原則。

GDPR對於主體、事由、資料型態之限制皆較我國

個資法寬鬆，可能更有利於基於研究目的而近用醫

療資料。就 Google之「南丁格爾計畫」而言，其大

量蒐集處理未去識別化之患者資料，並未落實資

料最小化原則，或可能無從主張科學研究之豁免。

事實上，Google於英國亦曾有相關之合作案例，

Google DeepMind於 2015年曾與英國 Royal free醫

院達成協議，由 Royal free醫院提供約 160萬份具

可識別性之患者資料，供 Google DeepMind開發

名為 Streams之應用程式，供 Royal free醫院醫師

使用，作為臨床檢測、診斷與預防急性腎臟損傷

(Acute Kidney Injury, AKI)之用。英國資訊專員辦

公 室 (Information Commissioner's Office, ICO) 於

2017年認定英國 Royal free醫院將患者資訊提供給

Google DeepMind之行為違反英國 1998年之《資料

保護法》(Data Protection Act 1998)。於 ICO 作成

決定時，GDPR尚未生效，學者有認為，若 Google 

DeepMind案置於 GDPR之科學研究規範脈絡中，

因未以假名化保護個人資訊，亦未落實資料最小化

原則，可能亦難以符合 GDPR之規範。Royal free醫

院現則主張以 Streams利用患者個資可符合 GDPR

之規範，其符合 GDPR第 6(1)(e)條：『合法之處理

應至少符合下列要件之一：處理係為符合公共利益

執行職務或委託控管者行使公權力所必須者』；以及

GDPR第 9(2)(h)條『依據歐盟法或會員國法律或基

於與健康專業人員所定且受第 3項要件及保護措施

所拘束之契約，且為預防或職業醫學之目的、為評

估僱員之工作能力、醫療診斷、為提供健康或社會

照護或治療或為健康管理或社會照護系統及服務而

有必要之處理』，認為此一提供醫療照護服務與醫療

照護系統管理之條款，即為其利用患者個資之法律

依據。綜合上述，科技公司與醫療院所合作運用醫

療資料進行研究，在我國可能尚缺法源依據，在美

國與歐洲，相關合作雖然皆曾引發隱私爭議，但至

少有相關之法規可供解釋，而使得相關合作有得以

運行之空間，若我國未來欲發展醫療院所與資通訊

產業之合作，或許國外目前曾發生之爭議與法規制

度可以作為參考之對象。

（三）醫療院所之利用

按我國個資法第 6條第 1項但書第 1款規定：

「有關病歷、醫療、基因、性生活、健康檢查及犯罪

前科之個人資料，不得蒐集、處理或利用。但有下

列情形之一者，不在此限：一、法律明文規定。」於

個資法第 15、16條規範公務機關、個資法第 19、

20條規範非公務機關之情況下，皆有相同之依法律

明文規定之規範。依此，於法律有明文規定之情況

下，無論於目的內或目的內利用醫療資料皆不違反

個資法之規範，故醫療院所中醫師或其他醫事人員

若基於醫療法規之相關規範，對於患者醫療資料之

運用，可能即無違反個資法之虞。

於臺灣高等法院 104年度上易字第 160號民事

判決中，其涉及醫師未經患者同意而對病歷進行修

改之爭議，法院認為，按醫師法第 12條第 1項規定

「醫師執行業務時，應製作病歷，並簽名或蓋章及加

註執行年、月、日。」及醫療法第 68條第 1、 2項之

規定：「醫療機構應督導其所屬醫事人員於執行業務

時，親自記載病歷或製作紀錄，並簽名或蓋章及加

註執行年、月、日。前項病歷或紀錄如有增刪，應於

增刪處簽名或蓋章及註明年、月、日；刪改部分，應

以畫線去除，不得塗燬。」依此，法院認為醫師增刪

修改病歷之行為係依醫療法執行醫師業務之行為，

合於個人資料保護法中依法律明文規定之要件，而

無庸取得患者之書面同意（臺灣桃園地方法院 103

年度訴字第 1776號民事判決亦同此旨）。
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此外，就醫療機構目前所使用之「健保醫療資

訊雲端查詢系統」，其涉及大量患者醫療資料之利

用，其個資適法性亦值得探討。我國健保署曾於 102

年建置以病人為中心的雲端藥歷系統，105年再升

級為「健保醫療資訊雲端查詢系統」，其可查詢用藥

紀錄、檢驗紀錄、手術明細紀錄、醫療檢查影像等

多項醫療影像資訊，過去亦有對於雲端藥歷系統中

對該等醫療個資之利用是否合於個資法第 6條規範

而提出疑義者。健保署對此則表示，雲端藥歷系統

應有合於個資法第 6條第 1項第 1及 2款，因按個

人資料保護法施行細則第 9條規定，個資法第 6條

第 1項第 1款之法律，指法律或法律具體明確授權

之法規命令。

雲端藥歷系統之法律依據為「全民健康保險保

險憑證製發及存取資料管理辦法」（以下簡稱保險憑

證管理辦法），其係依《全民健康保險法》第 16條

第 2項之授權所訂定，屬於個資法施行細則所稱之

法規命令，其規範事項應可作為個資法第 6條所稱

之法律明文規定；保險憑證管理辦法第11條規定：「保

險醫事服務機構提供保險對象之診療服務時，應依

醫療需要，讀取健保卡內已存放、上傳之就醫紀錄

或保險醫事服務機構提供之保險對象就醫結果紀錄

及醫療費用資料。」依此，醫事服務機構線上查詢患

者之醫療紀錄，係依法執行健保法及保險憑證管理

辦所規定之法定職務，有合於個資法第 6條第 1項

第 1及 2款之要求，而無適法性之疑慮。

雖就醫事法規方面，有較多法律及法規命令可

作為個資法之例外規定，惟若於法律未明文規定之

處，對於醫療資料之應用仍需相當謹慎，實務（臺灣

臺中地方法院 107年度簡字第1016號刑事簡易判決）

曾有認為，即使僅是非為營利之醫學教育訓練，醫

師對於患者醫療資料之運用亦無法脫免於個資法之

責任，於該判決中，醫師將見習之患者接受診療過

程影片資料編輯為演講教材，以未收費之非營利方

式供診所內部員工訓練使用，並將演講影片上傳至

經隱私設定僅供特定人瀏覽之YOUTUBE、line群

組供內部員工參考，亦被法院認為涉犯非法利用特

種個資罪而遭判刑。

依此，醫療院所對於醫療資料運用之界線需

有清楚之掌握，以避免觸法。我國衛福部醫事司為

加強醫院對於個人資料之保護措施，維護個人資料

之安全性與正確性，並建立對個人資料之管理、稽

核、 保存及改善機制， 於民國 109年 7月 10日

公布 「醫院個人資料檔案安全維護計畫實施辦

法」， 其係依個人資料保護法第 27條，要求非公

務機關採適當安全措施以防止個資毀損、滅失或洩

漏等事故之授權規定而訂定，主要適用範圍即為醫

院所蒐集、處理及利用之病歷或醫療個人資料。該

辦法明定醫院應訂定安全維護計畫，並送地方主管

機關備查，該計畫之內涵應載明蒐集處理及利用個

資之內部管理程序、個資之範圍及項目、使用紀錄、

軌跡資料及證據保存、業務終止後，個人資料處理

方法等個資之利用管理事項，且應確認蒐集個資之

特定目的及其必要性，並定期清查所保有之個資現

況，若經定期檢視發現有非屬特定目的必要範圍內

之個資、或特定目的消失、期間屆滿而無保存必要

者，則應為刪除、銷毀、停止蒐集、處理、利用或

為其他適當之處置。醫院若未依法訂定安全維護計

畫，即可能面臨主管機關之裁罰、以及未來個資事

故發生時訴訟上之不利益。

結語

本文從學術研究、商業合作研究、醫療院所之

利用三個情境探討醫療資料應用之個資法問題。於

學術研究方面，雖然以個資法而言，醫療資料之目

的內或目的外利用，皆可以學術研究作為可蒐集、

處理或利用醫療資料之例外情形，惟其實質上受到

重重限制，包括主體限制、事由限制及資料型態限

制；同時需注意，研究可能落入人體研究法之範疇，

而使資料型態需受去連結之嚴格要求，即使衛福部

已串連資料庫匯集資料供研究使用，惟其適法性亦

可能有所問題。於學術研究之情境下已有重重之法

規障礙，醫療院所若是要與商業夥伴合作研究醫療
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資料即更為困難。目前國外已多有科技公司與醫療

院所就醫療資料進行研究之案例，如 Google之「南

丁格爾計畫」、Google DeepMind與英國 Royal free

醫院合作開發之 Streams，雖有所爭議，但依歐美法

規仍有存在之空間，但在我國則不易推行，若因法

規而扼殺科技應用於醫療資料之機會，可能對於醫

學與產業之發展皆相當不利。最後就醫療院所本身

之醫療資料利用而言，主要多依醫事法之相關規範

作為個資法之豁免事由，因此對相關醫事法規需多

加掌握，才能釐清醫療資料使用之界線。

以上情境主要皆是於未取得患者同意之情況

下進行討論，相應法規障礙之解決方式，或可比照

GDPR或 HIPAA之規定進行修法，給予產業更大

之活動空間、亦或可直接訂立法規，如於健保醫療

資訊雲端查詢系統之情境，藉由健保法授權之辦法

而成為法定之豁免。事實上，論者有認為，傳統個

資法之許多預設概念，已與現今數位醫療 (Digital 

Health)發展實務有所扞格，如 GDPR之基本原則包

括目的限定 (Purpose limitation)、資料最小化原則、

透明化原則 (Transparency)，即與數位醫療實務中

無法在收集資料時確定目的、需重複及結合使用資

料、演算法不透明等實務相互衝突。傳統上雖有敏

感性個資與一般個資之分類，但隨著數位醫療技術

之進展，兩種個資之區別可能會漸趨模糊，如於醫

療院所外蒐集之日常資料（如購物紀錄、生活方式）

亦可能傳達敏感之資訊（如健康資訊）。因此，是否

適合以一部一般性之個資法規範各種應用情境，尤

其是特別敏感之醫療資訊，可能即值得深思，或許

未來就各主要之應用場域， 依其目的所需訂立相關利

用與管理辦法，亦不失為資料利用之解套途徑。
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